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Resumen ejecutivo

En los Ultimos anos, pocas industrias han experimentado cambios tan radicales como la de la salud.
Por un lado, el sector salud es fuerte y esta creciendo, con un valor estimado de $3.2 billones
de ddlares en Estados Unidos.” Después de que se ha asentado el polvo que levantd la Ley del
Cuidado de la Salud Asequible, mas de 10 millones de estadounidenses recién asegurados? estan
generando ingresos importantes a una industria que esta cambiando a modelos clinicos y operativos
mas parecidos a los de una empresa minorista.

Por otro lado, pocos sectores estan experimentando dicha disrupcion. Los nuevos modelos de

negocio son mas vulnerables a la competencia, lo que aumenta la presion para reducir los costos
y satisfacer las estrictas demandas de los clientes. Muchos se estan moviendo hacia planes en los
que se paga por el valor recibido y se comparten los riesgos. De hecho, un nuevo grupo integrado
por proveedores, aseguradoras y empresas se han comprometido con cambiar el 75% del negocio
a contratos con incentivos para obtener resultados sanitarios, calidad y gestiéon de costos para
2020.° Y las companias tienen que seguir asegurando los datos mas valiosos del planeta - los
expedientes meédicos - contra el mercado negro que esta dispuesto a pagar grandes sumas por la
informacion médica.

Una reciente encuesta realizada por Cisco mostrd que el 45 por
Para hacer frente a estos desafios, las companias estan invirtiendo ciento de las companias aun no ven a la disrupcion digital como algo
cada vez més en las transformaciones digitales que conecten que deba preocupar al consejo, y solo el 25 por ciento considera
y hagan posible el andlisis de cada pieza de datos a través de que estan dispuestos a transformarse digitalmente para competir.
los canales, de la operacion y del acercamiento a los clientes.
Desde brindar opciones de atencidén personalizadas hasta
reunir conocimientos para crear nuevos formatos de atencion
como la telemedicina y el cuidado ambulatorio, las tecnologias
digitales son una herramienta crucial para los proveedores y las
industrias de seguros y servicios médicos. Al derribar los silos
organizacionales, los operadores pueden obtener beneficios
financieros delasventajas que ofrece unmodelo masinteroperable.

Una reciente encuesta realizada por Cisco mostré que el 45 por ciento de las companias atin no ven a la disrupcién digital como
algo que deba preocupar al consejo, y sélo el 25 por ciento considera que estan dispuestos a transformarse digitalmente para
competir. A juzgar por estas cifras, las firmas de salud estan desaprovechando los miles de millones de ddlares en valor econdmico
que se generara en los préximos diez anos.*

No hay duda de que la transformacion digital cambiara considerablemente la manera en que hacen negocio. Muchas companias
de servicios de salud aun operan sobre las lineas tradicionales, basadas en tecnologias mas antiguas; informacion aislada; y redes
complejas y engorrosas. Para lograr dicha transformacion, usted necesitara tomar decisiones criticas respecto a las nuevas tecnologias
y los proveedores que brinden valor y satisfagan las exigencias de su empresa.

Healthcare Industries Group de Cisco se asocia con usted para ayudarle a desarrollar y ejecutar estrategias exitosas. Nombrado
un “acelerador digital” por Gartner® y con décadas de experiencia en atender a las companias de salud de todo el mundo, Cisco crea
una nueva vision de la transformacion digital empresarial. Basado en nuestro profundo conocimiento y mejores préacticas, Cisco esta
guiando a los profesionales de la industria de la salud en esta transicion con el fin de lograr que la poblacion esté realmente saludable
y obtener todos los beneficios que promete la disrupcion digital.

1 “Los Diez Principales Problemas de la Industria de la Salud de HRI de 2016 PriceWaterhouseCoopers (2016).
2 “La Nueva Economia de la Salud de EEUU: 3 Tendencias que Observar’ de Bob Moritz, Fortune (enero 21, 2015).

3 “Donde Esta Hoy la Salud en su Marcha hacia el Pago por el Valor, de Melanie Evans y Bob Herman, Modemn Healthcare (enero 28, 2015).
4 “Dénde Comenzar su Trayecto al Valor Digital en el Sector Privado’ Cisco (2016).
5 “Cisco, un lider del Cuadrante Méagico de Gartner’ de Jeff Campbell, Cisco Blogs (junio de 2016).
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La transformaciodn digital en la industria de la salud

Hoy, mas norteamericanos estan recibiendo servicios de salud regulares. Pero manejar a literalmente
millones de pacientes ha obligado a la industria a enfrentar desafios importantes. Los proveedores vy las
aseguradoras estan teniendo que cambiar a modelos de negocio mas escalables disenados para manejar
volumenes de clientes mas altos. Estos sistemas deben ser disenados para ayudar a las companias a
reducir el riesgo y dar paso a nuevas estrategias para la gestion del negocio y de los datos.

La transformacion digital permite la creacion y ampliacion continuas de los servicios y datos, al
tiempo de coordinar los servicios a través de una atencién continua para apoyar la salud de la
poblacion. A través de estrategias de salud para la poblacién las companias logran resultados
sanitarios positivos para un grupo de individuos, incluyendo la distribucion de estos resultados
dentro del propio grupo. La digitalizacién tiene el potencial de afectar a todos los aspectos de la
atencion y las operaciones, lo que ofrece opciones mas inteligentes y una mejor utilizaciéon del
tiempo y de los recursos, al tiempo de permitir que la gente dedique mas tiempo a interactuar
con los pacientes en el punto donde se les brinda atencion.

y papeleo; quiere acceso inmediato a los médicos, a los
resultados de laboratorio y a los centros de contacto. Como
con Amazon, quieren transparencia en los precios y datos de
apoyo que les ayuden a tomar decisiones respecto a la atencién
meédica. Esperan un nivel de conveniencia similar a la que esta
disponible en las tiendas o en los bancos8, y utilizaran los medios
sociales para informar a los demas si lo estan recibiendo o no.

Mejorando la experiencia de los pacientes

La ruta hacia la buena atenciéon al consumidor es compleja vy
sofisticada, y tiene multiples puntos de contacto y fuentes de
datos. A diferencia de otras industrias, el trayecto del cliente de
los pacientes es continuo, contrario a realizar una sola compra
0 experiencia. Y, contrario a otras industrias, el trayecto puede
literalmente significar la supervivencia o la muerte del paciente.
Por esta razén, es importante forjar una relaciéon duradera y de
lealtad con cada consumidor.

Tales expectativas pueden significar nuevas oportunidades a
los operadores de los servicios de salud. Por ejemplo, Cisco
ofrece soluciones de centros de contacto inteligentes y de
comunicaciones en tiempo real que hacen mas sencillo crear
una estrategia de salud centrada en los pacientes. Facilitan
el acceso a la atencién médica desde cualquier dispositivo y
aportan herramientas de colaboracién que soportan la voz, la
conversacion en linea, el video y el intercambio de documentos.
Con estas herramientas, el proveedor tiene una vista de 360
grados del paciente en tiempo real y, a su vez, éste recibe una
experiencia omnicanal.

Hoy, casi todas las industrias deben considerar “el efecto
Amazon”: Los consumidores esperan recibir el mismo nivel
de personalizacion y contacto que disfrutan con la tienda en
linea Amazon. Esto es muy importante en una época en la que
los Baby Boomers estan aprendiendo mas de tecnologia y se
vuelven mas exigentes. Estan pagando, de su propio bolsillo,
altos planes deducibles, y tienen mas opciones a su disposicion
para los cuidados de rutina de fuentes no tradicionales.

JEl resultado? Son selectivos. Esta generacidon de pacientes
no esta dispuesta a invertir tiempo en procesos tradicionales

La transformacion digital también lleva la atencién para
pacientes a un nuevo nivel de intimidad e informacién. En
los préximos anos, millones de pacientes tendran su primera
cita médica virtual, utilizardn su primera aplicacion de bienestar
que pueden llevar consigo como un accesorio, y usaran sus
L oot e g gt b oo teléfonos inteligentes como una herramienta de diagndstico. Los

TS e e e e o e dispositivos meédicos aprobados por la FDA y que se conectan
a través del Internet de las Cosas (IoT) ya se estan usando en

con los pacientes en el punto donde se les brinda atencion.
/’ P V] v 9 los hospitales para dar seguimiento y monitorear la condicion de
@ @ @ los pacientes, en sus hogares, para controlar las condiciones de
largo plazo y administrar medicamentos, y en las clinicas para
apoyar en los procedimientos basicos. Al dar paso a estrategias
de cuidado més innovadoras, estas nuevas experiencias estan
elevando las expectativas de los pacientes y cumpliendo el sueno

de prestar atencion médica en cualquier lugar y a toda hora.”

6 “La Nueva Economia Sanitaria’ PricewaterhouseCoopers Health Research Institute (Abril de 2014).
7 “Los Diez Principales Problemas de la Industria de la Salud de HRI’ Price\WaterhouseCoopers
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Impulsando la analitica basada en datos médicos

Desde 2009’ Ia. industria de Ia_ salud ha pasaqo por una En un estudio reciente, casi el 90 por ciento de las instituciones de salud
transformacion importante gracias a la adopcion de los encuestadas habia sufrido una brecha de datos en los dos Ultimos anos,
expedientes médicos electrénicos (EMEs). En cumplimiento con y el 45 por ciento sufrié més de cinco brechas en el mismo periodo.

la regulacion gubernamental, los proveedores, las aseguradoras

y otras organizaciones meédicas se han comprometido con el Una brec

proyecto de largo plazo de asegurar electronicamente cada
expediente médico de los pacientes.

Sin embargo, el trabajo no termina ahi. La digitalizacion sigue
siendo un proceso mas complejo que afecta a cada relacion, cada
pieza de dato y cada interaccion con el tiempo. Por ejemplo, ahora
los proveedores de servicios de salud estan usando la analitica
para apoyar la experiencia de los pacientes con aplicaciones
como la ubicacién (para rastrear a los pacientes y los activos),
la senalizacion interactiva, los mapas y la programacion de citas.
Pero esta tecnologia puede hacer mucho mas ya que ofrece la
enorme promesa del andlisis de big data y de los expedientes
masivos para ayudarle a usted a entender, dirigir y brindar
atencion sanitaria de alta calidad.

“Sexto Estudio Anual de Benchmarks ¢
Sanitarios’; Ponemon Institute (Mayo de 2016)

A partir de dichas capacidades, los datos reunidos de las fuentes tradicionales como son los centros de datos y los sistemas de relaciones
con los clientes (CRM) pueden combinarse con los datos de las nuevas fuentes, como las redes moviles, el diagndstico por video, los
dispositivos médicos, los sensores de los equipos e incluso de los medios sociales.

Los conocimientos resultantes pueden utilizarse para ayudar a gestionar los complejos proyectos de atencion que involucran a varios
especialistas 0 ayudar a los enfermeros a satisfacer necesidades médicas basicas. Pueden hacer mas eficiente al personal de los hospitales,
rastrear el equipo critico y simplificar la gestién del inventario o ayudar a identificar los cuellos de botella, asi como adaptar los flujos
de trabajo para usar los recursos de forma mas efectiva. Ayudan a gestionar la seguridad de los pacientes, asegurar las instalaciones,
administrar los sistemas de construccion, supervisar a las farmacéuticas, conocer los calendarios y permitir el uso de la telemedicina.

Los modelos tradicionales para reunir y procesar la informacion sanitaria son propicios para la disrupcioén. La transformacion digital
ofrece acceso sin paralelo a la analitica que esta provocando rapidos cambios en la industria.

Asegurando los datos mas valiosos del mundo

Los expedientes médicos figuran entre los datos que mas se roban en el mundo. Se estima que
la informacién médica tiene un valor de 10 a 20 veces mas en el mercado negro que los datos
de las tarjetas de crédito debido a su potencial para el fraude, el robo de identidad y el abuso.8
Para empeorar las cosas, algunas veces pueden pasar anos antes de que usted se dé cuenta de
que algo anda mal. Como lo comentd John Chambers, el Presidente de Cisco, “Existen dos tipos de
companias: Aquellas que han sido atacadas, y aquellas que aun no lo saben”.

El Ponemon Institute estima que las brechas de datos le cuestan a la industria de la salud $6,200
millones de ddlares al ano. En un estudio reciente, casi el 90 por ciento de las instituciones
de salud encuestadas habia sufrido una brecha de datos en los dos Ultimos afos, y el 45 por
ciento sufrié mas de cinco brechas en el mismo periodo.® Tal vez le sorprenda saber que, si bien
las brechas pueden figurar en las noticias, las brechas mas pequenas, como las que provoca la
negligencia de los propios empleados, realmente pueden provocar el mayor dano.'® De hecho,
muchas brechas peligrosas pueden comprometer al menos 500 expedientes.™

8 “Su Expediente Médico Tiene Mas Valor para los Hackers que su Tarjeta de Crédito’, de Caroline Humer y Jim Finkle, Reuters (Sept. 24, 2014).
9 “Sexto Estudio Anual de Benchmarks sobre Privacidad y Seguridad de Datos Sanitarios” Ponemon Institute (Mayo de 2016).

10 “Tercer Prondstico Anual de Brechas de Datos’ Experian (2016).

11 “Sexto Estudio Anual de Benchmarks’ Ponemon Institute (Mayo de 2016).
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En general, el sector salud no invierte lo suficiente en seguridad,
como lo demuestran las recientes brechas sufridas por los
expedientes electronicos y que han recibido mucha publicidad,
las numerosas violaciones a HIPAA y a las altas multas que
pagan las empresas de servicios de salud. Y no crea que los
pacientes no estan poniendo atencion: Si bien mas de la mitad
de los consumidores de hoy dicen estar dispuestos a compartir
sus datos personales para mejorar la coordinacion de la atencion
meédica, la privacidad sigue siendo una preocupacion importante.
De hecho, més del 65 por ciento dicen que la seguridad de los
datos es mas importante para ellos que el acceso conveniente
al diagnostico por imagenes, los resultados de las pruebas,
las anotaciones de los médicos, los diagndsticos o incluso
las recetas.’”? En un estudio realizado en 2012, se descubrid
que mas de la mitad de los usuarios han desinstalado o han
decidido no instalar una aplicaciéon debido a los problemas de
privacidad.™

En un estudio realizado en 2012, se descubrid que mas de la mitad de los

usuarios han desinstalado o han decidido no instalar una aplicacion debido a los
problemas de privacidad.

ili-O- 8-

“La Privacidad y la Gestion de Datos en los Dispositivos Mdviles” Pew Research Center (Sept. de 2012)

Junto con las nuevas tecnologias, contindan surgiendo nuevos
vectores de amenazas. Por ejemplo, a medida que crece el
Internet de las Cosas, a los expertos les esta preocupando la
seguridad de los dispositivos médicos. Cada vez mas valiosos
para el avance de la ciencia médica, estos dispositivos siguen
siendo muy vulnerables a la interferencia maliciosa. Por ejemplo,
los investigadores de seguridad descubrieron recientemente

miles de dispositivos médicos que se dejaron abiertos al ataque
en linea, incluyendo dispositivos para la aplicacion de anestesia,
sistemas de administracion de medicamentos y marcapasos.™
Los ataques a los componentes de loT, incluyendo sistemas
operativos, dispositivos integrados y la tecnologia de consumo, se
dispararon casi 250 por ciento tan solo en 2015. En respuesta,
El HHS, el OCR, el FBI y la FDA han publicado ahora los
lineamientos necesarios para la seguridad de los dispositivos
médicos.

Los usos maliciosos del malware también siguen siendo un
problema critico: la industria de la salud es cuatro veces mas
propensa a ser afectada por el malware avanzado que cualquier
otra industria.’™ Justo ahora, los hospitales son el principal
objetivo de los ataques de “ransomware”, en los que los
hackers bloquean partes del sistema de la organizacion y piden
un rescate para liberarlas. Por ejemplo, a principios de 2016,
un hospital de Los Angeles sufrié un ataque de ransomware que
cerrd y dand seriamente tantas computadoras que los directores
se vieron obligados a regresar al papel para continuar operando.
Finalmente pagaron $17,000 ddlares en bitcoin para recuperar
el control de sus sistemas. Actualmente se reporta la existencia
de tres familias de ransomware (Powerware, Samsam y Maktub
Locker), aungue prevemos que surgiran otras nuevas debido al
gran éxito que han tenido estos ataques hasta ahora.

En 2015, el 52 por ciento de los participantes de un estudio de
PriceWaterhouseCoopers dijo que finalmente habian adquirido un
seguro contra los ataques electrénicos, un aumento de doble digito
sobre el afo previo.’® Sin embargo, esta realidad no es suficiente.
La industria reconoce que el riesgo cibernético puede crear
responsabilidades que son mucho mayores que la cobertura de la
poliza de seguros. Ya que la seguridad informatica cabe perfectamente
en el drea de riesgos operativos, 10s consejos de directores también
estan pidiendo a los directores de riesgo cuantificar los peligros
cibernéticos vy reducir la probabilidad de sufrir pérdidas.

Una capacidad que esta cambiando el juego: La Telemedicina

La industria de la salud ha estado hablando por anos sobre hacer posible la atencion médica de
larga distancia, o telemedicina. Hoy, con la baja de los costos y el enorme aumento del uso social
del video en nuestra sociedad, la telemedicina estad saliendo de su estatus de nicho para ir al
mercado masivo. Un estudio de Reach Health de 2016 reporta que dos terceras partes de los
profesionales del sector nombraron a la salud a distancia o la atencién virtual como una alta
prioridad, 10 por ciento por arriba del ano pasado."”

Pensando en estadias mas cortas en el hospital y un riguroso seguimiento, la transformacion digital
hace posible a la telemedicina que incluye la conectividad por video. Por ejemplo, la creciente
poblacion de Baby Boomers estéd impulsando el cambio hacia las iniciativas de “envejecer en su
propio entorno” para ayudar a las personas mayores a no ser internadas en una institucion. Y una
vez mas, aproximadamente el 20 por ciento de los norteamericanos hoy viven en areas rurales

donde no tienen un acceso sencillo a la atencién primaria o a los servicios de especialistas.'®
También, el Washington Post reportd que 80 millones de norteamericanos viven en areas con muy
pocos proveedores de servicios de salud mental. Las visitas electronicas (e-visit) para el tratamiento
de la salud del comportamiento seran particularmente atractivas para los pacientes mas jovenes que
ya estan acostumbrados a comprar en linea y a los medios sociales. Y, por supuesto, incluso en
las grandes ciudades, a un porcentaje de los pacientes le es dificil llegar al consultorio del médico.

“La Nueva Economia Sanitaria de Estados Unidos: 3 Tendencias que Observar, de Bob Moritz, Fortune.
“La Privacidad y la Gestion de Datos en los Dispositivos Mdviles’, Pew Research Center (Sept. de 2012).
“Miles de Dispositivos Médicos Criticos Abiertos al Ataque” de Katie Dvorak, Fierce Healthcare (Sept. 30, 2015).
“Reporte del Andlisis de la Seguridad Ambiental en la Industria de la Salud’ HIMSS, Vol. 1 (Marzo de 2016).
“Encuesta sobre el Estado global de la Seguridad de la Informacion’, PriceWaterhouseCoopers (2016).
17 Encuesta de Referencia de la Industria de la Telemedicina (2016).
18 “La Promesa de la Salud a Distancia para Hospitales, Sistemas de Salud y sus Comunidades’, American Hospital Association (Enero de 2015).
19 Ibid.
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La telemedicina resuelve muchos de estos problemas, y una encuesta de la Asociacién Americana
de Hospitales revelé que el 70 por ciento de los pacientes entrevistados se sentian comodos con
la idea de comunicarse de manera remota con sus proveedores de servicios de salud.2® Usando
tecnologias digitales, pueden beneficiarse de un acceso mas rapido a la atencion meédica, una gestion
mas conveniente de las condiciones y una manera mas efectiva de comunicarse con expertos.

La salud a distancia también beneficia a los proveedores médicos. En una época en la que menos
doctores atienden a mas pacientes, las citas por video ofrecen una opcion accesible para ayudar a
aquellos que estan manejando una condicién conocida, para filtrar a quienes podrian necesitar ver
a un especialista, y para identificar a quienes deben ir de inmediato a la sala de emergencias. Las
citas remotas también son mas econémicas, lo que reduce el impacto en el personal y los servicios
médicos.

Las nuevas leyes que requieren de la cobertura de servicios basada en la telemedicina ahora se han
implementado a nivel estatal en muchas partes de Estados Unidos. De igual forma, los proveedores son
cada vez mas receptivos a explorar modelos de pago mas alla del rembolso de los honorarios de servicio.
LLos ejemplos incluyen los contratos entre instituciones y una mayor disponibilidad por parte de los pacientes
a pagar de sus propios bolsillos estos servicios convenientes, valiosos y bajo demanda. La transformacion
digital hace mas econdémico y sencillo implementar nuevos tipos de atencion sin importar la distancia.

Operaciones y una gestion mas centralizadas

LLas citas por video ofrecen una opcion accesible para

Uno de los mayores retos que enfrentan las instituciones de ayudar a aquellos que estan manejando una condicion

. e COﬂOCIda, para filtrar a quienes podman necesitar ver a
salud es el silo: los multiples departamentos, los datos, los un especialista, y para identificar a quienes deben ir de
recursos, las personas con influencia, y los tomadores de inmediato a la sala de emergencias

decisiones que participan en la prestacion de servicios de salud
a la poblacion. Estos silos son la principal razén de por qué el
trayecto de los pacientes suele ser tan complejo. Sin embargo,
los estudios muestran que la transformacion digital puede ayudar
a asegurar la excelencia operativa, una red de servicios digitales
robusta y un redisefno organizacional continuo para crear una
estrategia de negocio mas unificada.?!

IDC predice que la inversion en el computo de nube publica
alcanzara casi $70,000 millones de doélares en 2016, y que el
numero de nuevas soluciones de nube se triplicara mas en los
préximos cuatro a cinco anos.?2

La transformacion digital también hace mas rapido y sencillo
integrar los sistemas adquiridos y la informacion en una sola
infraestructura unificada, especialmente en una época en la que
estamos viendo un numero récord de fusiones y adquisiciones.
Tan sélo en 2015, las fusiones en el sector salud que se
llevaron a cabo tuvieron un valor de $687,500 millones de
ddlares, superando al resto de los sectores, de acuerdo

con un reporte de Dealogic.?® Las estrategias empresariales $70 mil
son afectadas seriamente a medida que las organizaciones millones
se esfuerzan por unificar las poblaciones de pacientes, las de2doo1|86res
instalaciones vy la infraestructura tecnoldgica. La gestion
centralizada de las operaciones de las clinicas y las instalaciones
también aumentara en un esfuerzo por tener el control de los
canales de acceso para los pacientes, mantenerlos en la red y
lograr economias de escala.

20 “La Promesa de la Salud a Distancia para los Hospitales, los Sistemas de Salud y sus Comunidades’ Asociacion Americana de Hospitales (Enero de 2015).
21 “Disefiando a las Organizaciones Digitales’, MIT/Sloan, Centro para la Investigacion de Sistemas de Informacion (Mayo de 2016).

22 “Cémputo de Nube Publica Alcanzara Casi $70 mil millones de Ddlares en 2015 en Todo el Mundo, de Acuerdo con IDC? IDC (Julio 21, 2015).
23 “2015: Un Buen Ao para las Fusiones y Adquisiciones del Sector Salud” de John Russell, Chicago Tribune (Dic. 28, 2015).
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Cinco imperativos digitales estratégicos

En un entorno que cambia rapidamente, usted y los encargados de tomar decisiones tienen la oportunidad
y la responsabilidad de marcar una diferencia profunda en la manera en que opera su negocio. Las
decisiones tomadas hoy afectaran no solo al negocio actual, sino también a la estabilidad a largo plazo de
Su compania.

Basadas en la nube o no, las arquitecturas mas efectivas se disenaran para brindar acceso a la
informacién en el sector salud, en cumplimiento con HIPAA, y brindando un nuevo nivel de reporteo

para cumplir con los requerimientos regulatorios para los estandares GLBA, SOX 'y PCI-DSS. Con acceso
inmediato a la informacion, los proveedores pueden satisfacer las necesidades mas basicas de la
industria: para gestionar efectivamente la operaciéon y mejorar la experiencia del paciente y establecer
una conexion de largo plazo con ese paciente.

Cisco define cinco imperativos digitales para que usted se prepare para iniciar este trayecto:

Hacer interoperable a su empresa

La base de la transformacion digital de la salud
es un entorno interoperable que permite el
intercambio seguro de informacion en todos los
niveles. Sin embargo, muchas organizaciones no
se dan cuenta del valor total de sus proyectos
digitales debido a que los procesos permanecen
aislados, a menudo volviéndose practicamente
inmanejables. Las companias que alienten una
asociacion en la estrategia de Tl y de negocio
robusta obtienen una serie de beneficios,
incluyendo una colaboracion y resolucion de
problemas mejoradas, conocimientos practicos
de la analitica de datos y seguridad generalizada
para los activos fisicos y digitales.

Cuando los objetivos tacticos y estratégicos,
los datos, las prioridades, los procesos vy las
herramientas no se alinean con los de otros
departamentos, existe un mayor riesgo de perder

mayores gastos operativos y de capital. Al derribar
los silos y cerrar la brecha entre el negocio y Tl,
las organizaciones pueden elevar la agilidad en
tiempo real y brindar nuevos niveles de eficiencia
empresarial y operativa cuando conectan todo,
adoptan la analitica y aseguran su tecnologia y
operaciones.

Esto ha sido posible gracias a la movilidad
combinada con la colaboracion vy la inteligencia de
ubicacion para crear nuevas eficiencias e impulsar el
crecimiento de los ingresos. Por ejemplo, la familia
de soluciones Cisco® Converged Clinical Workflow
ayuda a los pacientes, médicos, administradores
y familias a usar los datos, la voz y el video para
colaborar mas efectivamente para tomar mejores
decisiones, aumentar el trabajo en equipo, elevar
la productividad y reducir los costos.

negocios, una menor excelencia operativa y

Para enfrentar los desafios de seguridad nuevos
y actuales, la transformacion digital amplia la
seguridad de datos y fisica al sistema para
proteger la informacién y a los pacientes, asi como
para ayudar a las organizaciones a gestionar el
riesgo financiero, la seguridad legal, la calidad y
el cumplimiento. La seguridad informatica en la
salud se ha convertido en una prioridad para el
consejo de directores en los Ultimos afos. Si bien
el enfoque ha estado en proteger y preservar a la
organizacion contra las amenazas, las inversiones
en seguridad también impactan a la capacidad de
lograr el crecimiento de la empresa.

Sin embargo, la mayoria de las instituciones de
salud aln son aseguradas por una compleja
combinacién de soluciones especificas, basadas
en estrategias asiladas. Como el lider mundial en
la seguridad para redes, Cisco depende de una
metodologia que previene, defiende y soluciona
los problemas en toda la red. Multiples capas
de seguridad brindan visibilidad, previenen las

Asegurar los datos y los sistemas

brechas o resuelven répidamente los incidentes
cuando éstos ocurren. Los proveedores de
servicios de salud necesitan elegir soluciones
de seguridad probadas vy validadas para
proteger la informacion de los pacientes y la
propietaria, seguir 10s lineamientos regulatorios
y de cumplimiento, y protege a la marca de
la companfia a través de las funciones y los
canales. Dicho enfoque integrado también
tiene el beneficio de hacer a su sistema menos
complejo y fragmentado, con una operacion
mas sencilla y menos costosa.

La filosofia de la seguridad continua ha sido muy
exitosa para los operadores de |0s servicios de
salud que trabajan con Cisco, permitiéndoles
reducir la deteccion de brechas de mas de
200 dias a sélo 17.5 horas. Con la seguridad
respaldando todo lo que su compania hace,
desde la experiencia de los pacientes hasta la
gestién de las operaciones, logra proteger sus
datos sin importar cual sea la amenaza.
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Formar a una fuerza laboral mas eficiente

Hoy, no hay suficientes médicos generales que
atiendan a la poblacién de Estados Unidos. Varios
estudios estiman que para 2025 habra una
escasez de entre 46,000 y 90,000 médicos, y
seran los especialistas los que seran mas dificiles
de encontrar.24 Y algunos estudios muestran que
los doctores ya estan dedicando dos terceras
partes de su tiempo al papeleo en lugar de
ver a sus pacientes.25 También la rotacion de
enfermeras es alta. Casi una de cinco nuevas
enfermeras registradas deja su primer empleo en
un ano. Los costos asociados con esta rotacion
pueden ser de hasta $6.4 millones de dolares en
un gran hospital de cuidados intensivos y estan
asociados a una disminucion importante en la
calidad de la atencion.26

Un problema simultédneo es que la experiencia
de una generacion anterior de empleados se
pierde debido a su retiro. Las soluciones de
colaboracion como el video y la conferencia
web permiten el intercambio de conocimientos
y la capacitacién que seran necesarios para
preparar a la proxima generacion de la fuerza
laboral, con una interferencia minima en las
operaciones de la compania. Ademas, las
herramientas de colaboracion, los dispositivos
que se utilizan como accesorios (wearables) y
la analitica en tiempo real pueden ayudar a crear
un entorno de trabajo que sea Mas propenso
a atraer y retener al talento que domina la
tecnologia

Crear un entorno de innovacion

Tl &gil, procesos de negocio automatizados,
colaboracién y toma de decisiones mejoradas
y conocimientos en tiempo real: todos estos
factores se combinan para crear una empresa
que fomente la innovacion. Con la flexibilidad
para adoptar nuevos enfoques, las instituciones
de salud podran responder mejor a los
cambios del mercado, a las demandas de los
consumidores y a las nuevas estrategias de
salud.

En una empresa digital, cada empleado se
convierte en un tomador de decisiones en el
nivel apropiado al adoptar un modelo de gestion
dinamico que los dote de las herramientas,

los datos, los procesos vy las interacciones que
necesitan para participar, evaluar y ejecutar cada
aspecto de su trabajo. La colaboracion basada
en decisiones promete un resultado amplio y de
largo alcance: millones de mejores decisiones,
grandes y pequenas, que se basan en hechos,
son altamente informadas y eficientes.

Sobre dicha informacion se establece una relacion
intima, y siempre en evolucion, con el paciente.
En un entorno innovador que permite el desarrollo
rapido de nuevos servicios y capacidades, su
organizacion esta mejor preparada para brindar
los servicios para satisfacer las necesidades de
cada usuario.

24 “Demasiados Pacientes, Doctores Insuficientes’ de Eric Sherman, Moneywatch (Julio 3, 2015).
25 “Los Médicos Dedican Més de Dos Terceras Partes de su Tiempo al Papeleo’ de Bruce Lee, Forbes (Sept. 7, 2016).

26 “Pdliza, Politica y la Préctica de la Enfermeria’; Fundacion Robert Wood Johnson (Sept. 2014).
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Cultivar a los socios correctos

Las organizaciones también necesitan replantear
sus ecosistemas de socios. Cultivar la mejor
red de proveedores, socios y trabajadores con
contrato es critico para una transformacion digital
empresarial efectiva. Al crear sus ecosistemas
alrededor de la digitalizacion, usted también se
beneficia del “efecto red” de los esfuerzos de
otras organizaciones.

Una innovacion de vanguardia de un socio tiene
POCO valor si su organizacion se atrasa en su propia
evolucion digital. Los mejores socios tienen amplia
experiencia en industrias especificas en analitica,

consultoria empresarial estratégica. De lo contrario,
las cosas pueden salir mal rapidamente.

Por ejemplo, en apenas un ano, el 56 por ciento
de las brechas de seguridad (muchas de ellas
ampliamente publicitadas) ocurrieron  cuando
los criminales cibernéticos explotaron las
vulnerabilidades de un proveedor.2”

Un socio experimentado en la transformacion digital
ayuda a medir la madurez digital de su organizacion,
imaginar lo que es posible, y aprovechar al maximo
las mejores précticas establecidas.

seguridad y la nube, con la capacidad de ofrecer
no solo servicios de Tl, sino también asistencia en

Como transformar sus resultados de negocio

Ya sea una institucion de salud establecida o de reciente creacion, necesita formas de responder
a los desafios de la disrupcion digital. Hay varios de ellas. La planeacion es de largo plazo, lo que
le dificulta a la gente quedarse rezagada. La digitalizacién no es lineal, pues hay varios proyectos
avanzando al mismo tiempo. Requiere de una inversion importante de tiempo y esfuerzo, y puede
dar giros inesperados en el camino. Es importante planear como gestionar el cambio dentro

del equipo, desde el liderazgo vertical hasta los empleados del hospital. De acuerdo con Chris
Bradley y Clayton O’Toole, “Las cosas son mucho mas turbias cuando uno esta en la niebla de las
primeras etapas inciertas de la disrupcion”28

Cisco cree que la industria de la salud debe adoptar la disrupcién y enfocarse en los resultados
empresariales para alcanzar los imperativos del consejo. Los proveedores y las aseguradoras
necesitan asociarse con las companias que puedan demostrar claramente como las soluciones
digitales se alinean con sus objetivos de negocio. Esto incluye ofrecer conocimientos que la
tecnologia produce para el negocio, establecer relaciones estrechas con los equipos de Tl 'y
empresariales, y presentar soluciones en el contexto de sus imperativos. Usted también quiere
asegurarse de obtener el valor de sus inversiones y de poder aprovechar los modelos flexibles de

entrega (incluyendo el financiamiento de CapEx).

Cisco realiza este trayecto hacia la transformacién usando una metodologia enfocada en los
resultados empresariales. Este identifica los objetivos estratégicos de su organizacion y deriva
soluciones que contribuyen mas efectivamente a ese resultado.

27 “Los Diez Principales Problemas de la Industria de la Salud de HRI de 2016’ PriceWaterhouseCoopers.
28 “La guia de Disupcion Digital de una Empresa Establecida’ de Chris Bradley y Clayton O’'Toole, McKinsey Quarterly (Mayo de 2016).
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Descubrimiento

El enfoque en los resultados empresariales realiza primero un proceso de descubrimiento robusto
para evaluar como las soluciones digitales pueden lograr resultados éptimos para su empresa en
particular. Este esfuerzo no es un gjercicio Unico, sino un proceso continuo de andlisis, documentacion
y socializacion a lo largo de su organizacion y con la comunidad de asociados. Durante esta fase,
Cisco usa multiples técnicas para la investigacion y la evaluacion del diagnéstico, incluyendo
entrevistas con las partes interesadas, un mapa del trayecto del cliente, entrevistas con expertos y
el alineamiento de los casos de uso/mejores practicas.

Disenando y cuantificando el valor

Cisco realiza un diseno detallado de la empresariales que las soluciones propuestas
arquitectura que alinea las capacidades ayudaran a generar para su firma:
existentes con las soluciones priorizadas para - Fase 1: Cisco personaliza un “mapa de

impulsar el resultado 6ptimo basado en los
hallazgos de la etapa de descubrimiento. Para
ayudar a alcanzar esta etapa de la transformacion
digital, Cisco comienza trabajando con usted con
el fin de desarrollar un mapa de la arquitectura
empresarial (BAR). EI mapa define lo que usted
puede hacer ahora y en los proximos tres a
cinco anos para alcanzar los objetivos de la
compania al tiempo de gestionar el riesgo vy
el cumplimiento. También ayuda a definir qué
inversiones brindaran mejor una experiencia del
cliente de proxima generacion en la era de la
digitalizacion y de la centralidad en la movilidad.

Al brindar un mapa que refleje sus capacidades
y el valor con el tiempo, también ayudamos
a “conectar los puntos” entre las capacidades
de la empresa y de TI. Para medir el beneficio
econdmico tangible de su trayecto hacia la
transformacion digital, Cisco realiza un analisis
del valor en juego: un proceso de tres pasos que
brinda un punto de vista “de fuera hacia dentro”
para definir, validar y cuantificar los resultados

valor” basado en las hipdtesis del caso
de uso de las soluciones para mostrar el
vinculo logico entre las capacidades de
las soluciones, los procesos de negocio,
las palancas empresariales primarias y
las métricas afectadas que generarén los
resultados financieros.

- Fase 2: Cisco calcula una orden de
magnitud de los efectos financieros
potenciales usando un modelo financiero
propietario, basado en los datos disponibles
publicamente en combinacion con las
referencias de la industria y supuestos.

«  Fase 3: Los resultados del valor en juego se
presentan a sus accionistas y ofrecen una
base para una mayor discusion.

El andlisis del valor en juego es mas refinado por
los supuestos y los datos y métricas aprobados
y validados a través del proceso, haciéndolo la
base para un caso de negocio mas completo.

Aceleracion

La tercera etapa del enfoque en resultados empresariales se concentra en la aceleracién de las
soluciones, incluyendo la implementacion, la medicién y el mejoramiento continuo. Cada solucion
basada en resultados requiere de un entendimiento detallado de lo que se logrard, asi como una
metodologia detallada para rastrear, y la evaluacion para lograr un retorno de la inversion viable.

Sin embargo, el cambio tecnoldégico no es una solucidon por si mismo. Por el contrario, la
transformacion es un trayecto, el cual incluye cambios organizacionales, capacitacion del personal
y un claro liderazgo. Acelerar su organizacion hacia la digitalizacién requiere de una transformacion
fundamental en todos los niveles.
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29 “Dénde Comenzar su Trayecto Hacia el Valor Digital en el Sector Privado’, Cisco (2016).
30 “Una Explicacion y Algunas Reflexiones” de Reed Hastings, NetFlix Media Center (2011).
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Conclusion

La disrupcion digital ofrece una oportunidad sin precedente de lograr una ventaja competitiva. La
investigacion reciente de Cisco muestra que la mayoria de los ejecutivos creen que cuatro de
diez empresas consolidadas por industria fracasaran en los préoximos diez anos si no realizan la
transformacion digital.?°

Esto no es sencillo, especialmente si su compania lo estd haciendo bien. El CEO de Netflix, Reed
Hastings, comento hace algunos anos que las organizaciones mas exitosas no piensan en términos
de crear nuevos servicios disruptivos para los clientes porque temen lastimar a su negocio central.
Y agrego, “Las companias raramente mueren por moverse muy rapido, pero frecuentemente mueren
por moverse demasiado lento”30 Hoy, vemos los resultados de este pensamiento en el cambio
masivo hacia la transmision de Internet.

Cisco esta preparado para guiar y dirigir a los clientes por la transformacion digital al definir,
documentar y medir los resultados alrededor de la salud de la poblacion. Nuestros asesores sirven
como el puente entre los equipos empresariales, clinicos y técnicos dentro de una organizacion, asi
como los socios adicionales que definen a la solucion.

Cisco tiene mas de 30 anos de experiencia en la industria de la salud, ofreciendo una vista
global y una amplia experiencia en crear la infraestructura necesaria para la atencion médica de
alta calidad. Basados en nuestro amplio conocimiento y mejores practicas, ofrecemos soluciones
para la experiencia del paciente digital, la seguridad, y el cumplimiento. Como un lider de alto nivel,
ahora es el momento para que usted formule su plan estratégico que lo llevara de la disrupcion a la
transformacion.

Para consultar mas informacion sobre como Cisco puede ayudar a transformar su empresa, contactenos en

CiscoHealthcare@cisco.com.
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